MEDIFOX DAN

by ResMed

Firma:
Strafle:
PLZ Ort:

MD Kd-Nr.:

—nachfolgend Auftraggeberin genannt —

und der
MEDIFOX DAN GmbH
Junkersstrafle 1
31137 Hildesheim

— nachfolgend Auftragnehmerin genannt —

§ 1 Gegenstand und Dauer des Auftrags

(1) In diesem Auftragsverarbeitungsvertrag werden in Anhang 1 sdmtliche Dienstleistungen beschrieben, die ME-
DIFOX DAN anbietet. Diese sind fiir die Auftraggeberin nur relevant, soweit sie tatséchlich beauftragt wurden.
Der konkret beauftragte Leistungsumfang folgt aus dem Hauptvertrag. Auch die in Anhang 2 genannten Unter-
auftragnehmer sind nur relevant, soweit sie an der Erbringung der konkret beauftragten Leistungen beteiligt sind.
Die Dienstleistungen gelten fiir die im Anhang 4 genannten MEDIFOX DAN-Mandanten.

(2) Dieser Vertrag tritt — solange keine anderweitigen Regelungen vereinbart wurden — mit Unterzeichnung beider
Parteien in Kraft und gilt, solange die Auftragnehmerin fiir die Auftraggeberin personenbezogene Daten verar-
beitet.
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§ 2 Weisungen der Auftraggeberin
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Die Auftraggeberin ist fiir die Einhaltung der gesetzlichen Bestimmungen des Datenschutzrechts, insbesondere
fiir die RechtméBigkeit der Verarbeitung sowie fiir die Wahrung der Betroffenenrechte verantwortlich. Gesetz-
liche oder vertragliche Haftungsregelungen bleiben hiervon unberiihrt.

Die Auftragnehmerin verarbeitet die ihr zur Verfiigung gestellten personenbezogenen Daten ausschlieSlich nach
den Weisungen der Auftraggeberin und im Rahmen der getroffenen Vereinbarungen. Daten diirfen nur berich-
tigt, geloscht und gesperrt werden, wenn die Auftraggeberin dies anweist.

Die Verarbeitung erfolgt nur auf Weisung der Auftraggeberin, es sei denn, die Auftragnehmerin ist durch das
Recht der Europiischen Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, zur Verarbei-
tung dieser Daten verpflichtet. In einem solchen Fall teilt die Auftragnehmerin der Auftraggeberin diese rechtli-
chen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine Mitteilung nicht wegen eines
wichtigen 6ffentlichen Interesses untersagt.

Weisungen sind ausschlieBlich schriftlich oder in Textform zu erteilen und in dokumentierter Form vorzuhalten.

Ist die Auftragnehmerin der Ansicht, dass eine Weisung der Auftraggeberin gegen datenschutzrechtliche Vor-
schriften verstot, hat sie die Auftraggeberin unverziiglich darauf hinzuweisen.

§ 3 Technische und organisatorische Mafinahmen
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Die Auftragnehmerin verpflichtet sich, fiir die zu verarbeitenden Daten angemessene technische und organisa-
torische SicherheitsmaBinahmen zu treffen und in Anhang 3 dieses Vertrages zu dokumentieren. Die Sicherheits-
mafinahmen haben ein dem Risiko angemessenes Schutzniveau zu gewéhrleisten.

Die getroffenen Maflnahmen kdnnen im Laufe der Zeit der technischen und organisatorischen Weiterentwick-
lung angepasst werden. Die Auftragnehmerin darf entsprechende Anpassungen nur vornehmen, wenn diese min-
destens das Sicherheitsniveau der bisherigen Mafinahmen erreichen. Soweit nichts anderes bestimmt ist, muss
die Auftragnehmerin der Auftraggeberin nur wesentliche Anpassungen mitteilen.

Die Auftragnehmerin unterstiitzt die Auftraggeberin bei der Einhaltung aller gesetzlichen Pflichten hinsichtlich
der einzuhaltenden technischen und organisatorischen Maflnahmen. Die Auftragnehmerin kann auf Anfrage un-
terstiitzend bei der Erstellung und Aktualisierung des Verzeichnisses der Verarbeitungstétigkeiten der Auftrag-
geberin mitwirken, wobei ihre Rolle in erster Linie beratender und unterstiitzender Natur ist. Die Verantwortung
fiir die eigenstdndige Durchfiihrung und die letztendliche Gestaltung des Verzeichnisses liegt weiterhin bei der
Auftraggeberin, die die mafigebliche Entscheidungskompetenz behélt. Die Auftragnehmerin wirkt auf Anfrage
unter Berticksichtigung der ihr zur Verfiigung stehenden Informationen bei der Einhaltung der in den Art. 32-36
DSGVO genannten Pflichten mit.

§ 4 Pflichten der Auftragnehmerin
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Die Auftragnehmerin bestétigt, dass ihr die einschlégigen datenschutzrechtlichen Vorschriften bekannt sind. Sie
gestaltet in ihrem Verantwortungsbereich die innerbetriebliche Organisation so, dass sie den besonderen Anfor-
derungen des Datenschutzes gerecht wird.

Die Auftragnehmerin bietet hinreichende Garantien dafiir, dass die geeigneten technischen und organisatorischen
MaBnahmen durchgefiihrt werden, die gewéhrleisten, dass die Verarbeitung im Einklang mit den datenschutz-
rechtlichen Vorschriften und den Rechten der betroffenen Person steht.

Die Auftragnehmerin sichert zu, dass sie die bei der Durchfithrung der Arbeiten beschéftigten Mitarbeiter mit
den fiir sie maf3gebenden Bestimmungen des Datenschutzes vertraut macht und die zur Verarbeitung der perso-
nenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet sind oder einer angemessenen gesetzli-
chen Verschwiegenheitspflicht unterliegen. Diese Verpflichtung zur Vertraulichkeit gilt auch nach Vertragsbe-
endigung fort. Die Auftragnehmerin iiberwacht ferner auch die Einhaltung der datenschutzrechtlichen Vorschrif-
ten.
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Die Auftragnehmerin darf im Rahmen der Auftragsverarbeitung nur dann auf personenbezogene Daten der Auf-
traggeberin zugreifen, wenn dies fiir die Durchfithrung der Auftragsverarbeitung zwingend erforderlich ist.

Soweit gesetzlich vorgeschrieben, bestellt die Auftragnehmerin einen Beauftragten fiir den Datenschutz. Die
Kontaktdaten des Beauftragten fiir den Datenschutz werden der Auftraggeberin zum Zweck der direkten Kon-
taktaufnahme mitgeteilt.

Die Auftragnehmerin darf die ihr zur Verfiigung gestellten personenbezogenen Daten ausschlieBlich im Gebiet
der Bundesrepublik Deutschland, in einem Mitgliedsstaat der Europdischen Union oder in einem anderen Ver-
tragsstaat des Abkommens iiber den Europdischen Wirtschaftsraum verarbeiten. Die Verarbeitung von perso-
nenbezogenen Daten in einem Drittland bedarf der vorherigen Zustimmung der Auftraggeberin und darf nur
erfolgen, wenn die besonderen gesetzlichen Voraussetzungen erfiillt sind.

Die Auftragnehmerin unterstiitzt die Auftraggeberin mit geeigneten technischen und organisatorischen Mafinah-
men, damit diese ihre bestehenden Pflichten gegeniiber der betroffenen Person erfiillen kann, z.B. die Informa-
tion und Auskunft an die betroffene Person, die Berichtigung oder Loschung von Daten, die Einschrankung der
Verarbeitung oder das Recht auf Dateniibertragbarkeit und Widerspruch. Die Auftragnehmerin benennt einen
Ansprechpartner, der die Auftraggeberin bei der Erfiillung von gesetzlichen Informations- und Auskunftspflich-
ten, die im Zusammenhang mit der Auftragsverarbeitung entstehen, unterstiitzt und teilt der Auftraggeberin des-
sen Kontaktdaten unverziiglich mit. Soweit die Auftraggeberin besonderen gesetzlichen Informationspflichten
bei unrechtméBiger Kenntniserlangung von Daten unterliegt, unterstiitzt die Auftragnehmerin die Auftraggeberin
hierbei. Auskiinfte an die betroffene Person oder Dritte darf die Auftragnehmerin nur nach vorheriger Weisung
der Auftraggeberin erteilen. Soweit eine betroffene Person ihre datenschutzrechtlichen Rechte unmittelbar ge-
geniiber der Auftragnehmerin geltend macht, wird die Auftragnehmerin dieses Ersuchen unverziiglich an die
Auftraggeberin weiterleiten.

Sofern die Auftragnehmerin personenbezogene Daten im Auftrag verarbeitet, die dem Schutzbereich des § 203
StGB bzw. einem Berufsgeheimnis unterliegen, verpflichtet sie sich in diesem Zusammenhang, alle Personen,
die im Rahmen der beauftragten Tétigkeit entsprechende Daten verarbeiten, auf die Geheimhaltung nach § 203
StGB zu verpflichten.

§ 5 Berechtigung zur Begriindung von Unterauftragsverhiltnissen
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Die Auftragnehmerin darf Unterauftragnehmer nur beauftragen, wenn sie die Auftraggeberin immer mindestens
vier Wochen vorher iiber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung anderer
Auftragsverarbeiter informiert, wodurch die Auftraggeberin die Moglichkeit erhélt, binnen 14 Tagen nach dieser
Information gegen derartige Anderungen Einspruch zu erheben. Soweit nach Priifung des Einspruchs keine Ei-
nigung erzielt werden kann, besteht ein beiderseitiges Sonderkiindigungsrecht, welches innerhalb von 14 Tagen
nach Scheitern der Einigung geltend zu machen ist.

Ein Unterauftragsverhiltnis liegt insbesondere vor, wenn die Auftragnehmerin weitere Auftragnehmer in Teilen
oder im Ganzen mit Leistungen beauftragt, auf die sich dieser Vertrag bezieht. Nicht als Unterauftragsverhalt-
nisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die die Auftragnehmerin bei Dritten
als Nebenleistung zur Unterstiitzung bei der Auftragsdurchfithrung in Anspruch nimmt. Dazu zdhlen z.B. Tele-
kommunikationsleistungen oder Reinigungskréfte. Die Auftragnehmerin ist jedoch verpflichtet, zur Gewéhrleis-
tung des Schutzes und der Sicherheit der Daten der Auftraggeberin auch bei fremd vergebenen Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie Kontrollmainahmen zu er-
greifen.

Ein Zugriff auf Daten darf durch den Unterauftragnehmer erst dann erfolgen, wenn die Auftragnehmerin durch
einen schriftlichen Vertrag sicherstellt, dass die in diesem Vertrag vereinbarten Regelungen auch gegeniiber den
Unterauftragnehmern gelten, wobei insbesondere hinreichende Garantien dafiir geboten werden miissen, dass



die geeigneten technischen und organisatorischen MaBBnahmen so durchgefiihrt werden, dass die Verarbeitung
entsprechend den datenschutzrechtlichen Vorschriften erfolgt.

(4) Die Inanspruchnahme der in Anhang 2 zum Zeitpunkt der Vertragsunterzeichnung aufgefiihrten Unterauftrag-
nehmer gilt als genehmigt, sofern die in § 5 Abs. 3 dieses Vertrages genannten Voraussetzungen umgesetzt
werden.

§ 6 Kontrollrechte der Auftraggeberin

Die Auftragnehmerin erklért sich damit einverstanden, dass die Auftraggeberin oder eine von ihr beauftragte Person
berechtigt ist, die Einhaltung der Vorschriften iiber den Datenschutz und der vertraglichen Vereinbarungen im erfor-
derlichen Umfang zu kontrollieren. Die Auftragnehmerin stellt dem Verantwortlichen dazu Informationen zur Verfii-
gung, die flir den Nachweis der Einhaltung der in diesem Vertrag festgelegten oder unmittelbar aus der DSGVO oder
anderen Gesetzen hervorgehenden Pflichten erforderlich sind. Soweit erforderlich, kann auch die Einsichtnahme in
die Verarbeitungsprogramme oder der Zutritt zu den Arbeitsrdumen der Auftragnehmerin zu den ausgewiesenen Ge-
schéftszeiten nach vorheriger Anmeldung erfolgen. Der Nachweis einer ordnungsgeméiflen Verarbeitung kann inso-
weit auch durch Vorlage geeigneter und giiltiger Zertifikate zur IT-Sicherheit (z.B. IT-Grundschutz, ISO 27001) er-
bracht werden, sofern hierzu auch der jeweilige Gegenstand der Zertifizierung auf die Auftragsverarbeitung im kon-
kreten Fall zutrifft. Die Vorlage eines relevanten Zertifikats ersetzt jedoch nicht die Pflicht der Auftragnehmerin zur
Dokumentation der SicherheitsmaBBnahmen im Sinne des § 3 dieser Vereinbarung.

§ 7 Mitzuteilende VerstoBle der Auftragnehmerin

Die Auftragnehmerin unterrichtet die Auftraggeberin unverziiglich liber Stérungen des Betriebsablaufs, die Gefahren
fiir die Daten der Auftraggeberin mit sich bringen, sowie bei Verdacht auf Datenschutzverletzungen im Zusammen-
hang mit den Daten der Auftraggeberin. Gleiches gilt, wenn die Auftragnehmerin feststellt, dass die bei ihr getroffenen
SicherheitsmafBnahmen den gesetzlichen Anforderungen nicht geniigen. Der Auftragnehmerin ist bekannt, dass die
Auftraggeberin verpflichtet ist, umfassend alle Verletzungen des Schutzes personenbezogener Daten zu dokumentie-
ren und ggf. den Aufsichtsbehdrden bzw. der betroffenen Person unverziiglich zu melden. Sofern es zu solchen Ver-
letzungen gekommen ist, wird die Auftragnehmerin die Auftraggeberin bei der Einhaltung ihrer Meldepflichten un-
terstiitzen. Sie wird die Verletzungen der Auftraggeberin unverziiglich melden und hierbei zumindest folgende Infor-
mationen mitteilen:

a.) eine Beschreibung der Art der Verletzung, der Kategorien und ungefihre Anzahl der betroffenen
Personen und Datensétze,

b.) Name und Kontaktdaten eines Ansprechpartners fiir weitere Informationen,
c.) eine Beschreibung der wahrscheinlichen Folgen der Verletzung sowie

d.) eine Beschreibung der ergriffenen Mafnahmen zur Behebung oder Abmilderung der Verletzung.

§ 8 Beendigung des Auftrags

(1) Nach Abschluss der Auftragsverarbeitung hat die Auftragnehmerin alle personenbezogenen Daten der Auftrag-
geberin, einschlieBlich etwaiger Kopien, nach Wahl der Auftraggeberin entweder zu 16schen oder zuriickzuge-
ben, soweit nicht eine gesetzliche Verpflichtung zur Speicherung der personenbezogenen Daten besteht.

(2) Die Auftraggeberin kann das Auftragsverhéltnis ohne Einhaltung einer Frist kiindigen, wenn die Auftragnehme-
rin einen schwerwiegenden Versto3 gegen die Bestimmungen dieses Vertrags oder gegen datenschutzrechtliche
Bestimmungen begeht und der Auftraggeberin aufgrund dessen die Fortsetzung der Auftragsverarbeitung bis
zum Ablauf der Kiindigungsfrist oder bis zu der vereinbarten Beendigung des Auftrags nicht zugemutet werden
kann.



§ 9 Beitritt zum Vertrag

Diesem Vertrag konnen mit Zustimmung aller Parteien {iber eine Beitrittserkldrung jederzeit weitere Parteien als
Auftraggeberin beitreten. Ab dem Zeitpunkt des Beitritts gelten die beitretenden Parteien als zusétzliche Vertragspar-
teien dieses Vertrags mit den entsprechend ihrer Bezeichnung bestehenden Rechten und Pflichten.

§ 10 Schlussbestimmungen

(1) Sollte das Eigentum der Auftraggeberin bei der Auftragnehmerin durch Mafinahmen Dritter (etwa durch Pfan-
dung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereignisse gefahrdet werden, so
hat die Auftragnehmerin die Auftraggeberin unverziiglich zu versténdigen. Ein Zuriickbehaltungsrecht ist in Be-
zug auf Datentrdger und Datenbesténde der Auftraggeberin ausgeschlossen.

(2) Die Vertragsbegriindung, Vertragsinderungen und Nebenabreden sind schriftlich abzufassen, was ab dem
25.05.2018 auch in einem elektronischen Format erfolgen kann.

(3) Sollten einzelne Teile dieses Vertrags unwirksam sein, so beriihrt dies die Wirksamkeit des Vertrags im Ubrigen

nicht.

Ort, Datum Arne Burandt, Geschiftsfiihrer MEDIFOX DAN GmbH

Ort, Datum Unterschrift Auftraggeberin



Auflistung der beauftragten Dienstleistungen und Kontaktdaten der Datenschutzbeauftragten

Gegenstand der Ver- ¢ Fernwartung und Support der MEDIFOX DAN-Software
arbeitung e MEDIFOX DAN-Backup-Service

e MEDIFOX DAN KIl-gestiitzte Tourenplanung

e MEDIFOX DAN KIl-gestiitzte Dienstplanung

e MEDIFOX DAN Care.One

e MEDIFOX DAN KI-Sprachdokumentation

e MEDIFOX DAN E-Verordnung (eVO)

e smartAware — digitale Fortbildungslosung

e Stammdateniibernahme (SDU)

e  Schulung im Produktivsystem (mit Echtdaten)

¢  Durchfithrung von Systemtests

e TI-Dienstleistungen

e Betrieb des MEDIFOX DAN Therapie Servers

e Betrieb der MEDIFOX DAN Therapie Medienverwaltung

e MEDIFOX DAN Therapie digitalisierte Druckdaten

Art und Zweck der Fernwartung und Support der MEDIFOX DAN-Software:

Verarbeitung MEDIFOX DAN hat keinerlei Interesse an einem durch die Fernwartung und
den Support méglichen Datenzugriff. Im Rahmen der Fernwartung erfolgt we-
der eine Datenerhebung noch -speicherung durch MEDIFOX DAN. Der Zu-
griff erfolgt mithin allein aus Griinden eines ordnungsgemafen und effektiven
Fernwartungsprozesses. Die ggf. vom Auftraggeber im Rahmen des Sup-
ports Ubermittelten Datensicherungen dienen ausschlief3lich zur Fehlerana-
lyse, die darin enthaltenen personenbezogenen Daten werden in keiner Form
weiterverarbeitet. Die Remotesitzung erfolgt verschlisselt und erst nach ge-
Zielter Freigabe durch die Auftraggeberin Gber das Tool , TeamViewer*.

MEDIFOX DAN-Cloud-Backup-Service:

Der Umfang der Datensicherung im Rahmen des MEDIFOX DAN-Cloud-Backup-
Service folgt aus dem zugrundeliegenden Vertrag zum Service ,, MEDIFOX DAN
Cloud-Backup* und dessen Leistungsbeschreibung. Durch die Verschliisselung vor
dem Upload besteht tatsiachlich keinerlei Datenzugriff durch

MEDIFOX DAN. Das im Rahmen des Online-Cloud-Service angemietete Rechen-
zentrum verfiigt tiber eine hochskalierbare und hochmoderne IT-Infrastruktur. Die
Datenhaltung erfolgt ausschlieBlich in diesem Rechenzentrum und in Deutschland.

MEDIFOX DAN Kl-gestiitzte Tourenplanung:

Das Modul ,,KI-gestiitzte Tourenplanung® kann genutzt werden, um eine
Tourenplanung in der MEDIFOX DAN Software automatisiert erstellen oder opti-



mieren zu lassen. Die automatisierte Berechnung erfolgt dabei {iber einen Online-Ser-
vice der adiutaByte GmbH (Subauftragnehmerin).

Die MEDIFOX DAN Software sendet die zur Berechnung notwendigen Daten an die
Optimierungsserver und erhélt die optimierten Tourenplanungsdaten zurtick.

Die Verarbeitung der Daten ist nach dem Ansatz ,,privacy by design* dahin-gehend
optimiert, dass moglichst keine personenbezogenen Daten verarbeitet werden miis-
sen. Aus den eingegebenen Daten wird eine reduzierte und pseudonymisierte Version
verschliisselt an den Optimierungsserver gesendet, auf welchem die Planberechnung
erfolgt. Die Datentiibertragung wird nach Stand der Technik mittels SSL-Verschliisse-
lung abgesichert.

MEDIFOX DAN Kil-gestiitzte Dienstplanung:

Ein MEDIFOX DAN Kunde kann in seiner MEDIFOX DAN Software das Modul
“intelligente Dienstplanung” nutzen, um seine Dienstplanung automatisiert erstellen
und optimieren zu lassen. Die automatisierte Berechnung wird als Dienstleistung von
adiutaByte GmbH (Subauftragnehmerin) iiber deren Services erbracht.

Die MEDIFOX DAN Software schickt die zur Berechnung notwendigen Daten an die
Server von adiutaByte GmbH (Subauftragnehmerin) und erhilt die optimierten
Dienstplanungsdaten zuriick.

Die Verarbeitung der Daten ist nach dem Ansatz “privacy by design” und zur Einhal-
tung der gebotenen technischen Datensicherheitsmafinahmen dahingehend optimiert,
dass keine personenbezogenen Klardaten verarbeitet werden miissen. Daher wird aus
den eingegebenen Daten lediglich eine reduzierte und pseudonymisierte Version ver-
schliisselt an den adiutaByte GmbH (Subauftragnehmerin) Server geschickt, auf wel-
chem anschlieBend die Planberechnung erfolgt. Die Datentibertragung wird nach
Stand der Technik mittels SSL-Verschliisselung abgesichert.

MEDIFOX DAN Care.One:

CareNext (CareOne-System) ist eine digitale Losung zur Unterstiitzung des Auf-
nahme- und Verwaltungsprozesses von Pflegebediirftigen. Die Software ermoglicht
die strukturierte Erfassung, Speicherung und Verwaltung von pflegerelevanten Daten,
die Erstellung digitaler Aufnahmebdgen sowie die automatisierte Erstellung von Pfle-
gevertragen und Kostenvoranschldgen. Zudem konnen Daten exportiert und fiir nach-
gelagerte Prozesse bereitgestellt werden. Ergédnzend kommen KI-gestiitzte Funktio-
nen zur Erstellung pflegerischer Dokumentation (z. B. SIS) zum Einsatz.

MEDIFOX DAN KI-Sprachdokumentation:

Zweck der Verarbeitung ist die KI-gestiitzte Unterstiitzung der Pflegedokumentation
in der Software des Auftraggebers durch Umwandlung gesprochener Inhalte der Nut-
zer der Software des Auftraggebers in Text (On-Device-Speech-to-Text), Analyse
mittels KI-Modellen, Extraktion pflegerelevanter Informationen und strukturierte Be-
reitstellung in den Systemen des Auftraggebers.

Der Verarbeitungsablauf umfasst: On-Device-Speech-to-Text (ohne Audiotiibertra-
gung), Ubermittlung von Prompt-Daten an eine bei einem externen Infrastruk-



tur-Dienstleister angemietete Serverinstanz; die Server werden nicht vom Auftrag-
nehmer selbst betrieben, KI-gestiitzte Analyse (u. a. Large Language Models/LLM),
Strukturierung (z. B. JSON), Riickiibermittlung zum Nutzer zur Bestétigung, an-
schlieBende Ubertragung an die Dokumentation des Auftraggebers iiber die Schnitt-
stellen des Auftragnehmers.

Der Auftragnehmer nutzt als externen Infrastruktur-Dienstleister Infrastruktur von
Amazon Web Services EMEA S.ar.l. (AWS EUROPE, nachfolgend AWS). Die KI-
Modelle werden in der Infrastruktur von AWS eingesetzt; bevorzugt AWS Bedrock
(z. B. Nova Pro). An AWS bzw. Bedrock werden ausschlieBlich Prompt-Daten tiber-
mittelt; Bedrock speichert diese nicht dauerhaft. Es werden keine Backups erstellt.

Fiir Entwicklungs- und Qualitétssicherungs-Funktionalititen konnen anonymisierte
Zwischenspeicherungen erfolgen.

MEDIFOX DAN E-Verordnung (eVO):

Ubermittlung von Genehmigungsantriigen zu HKP-Verordnungen an die Kranken-
kassen. Empfangen von Genehmigungen bzw. Ablehnungen der Krankenkassen in
der MEDIFOX DAN Software und Nachrichtenaustausch mit den Krankenkassen,
sofern diese diesen Dienst anbieten

Bei Nutzung der eVO werden die zur Abwicklung notwendigen Daten vom MEDI-
FOX DAN-System tiiber einen Dienstleister an den entsprechenden Kostentréger
(Krankenkasse) weitegereicht. Von diesem wird nach Bearbeitung die Genehmigung
bzw. Ablehnung der Kostenvoranschldge und empfangen und an das MEDIFOX
DAN-System weitergeleitet.

smartAware — digitale Fortbildungslosung:

smartAware® ist eine digitale Fortbildungslosung im Gesundheits- und Pflegebereich
zur Durchfithrung, Steuerung und Dokumentation von Pflichtschulungen sowie fach-
lichen Fortbildungsmafinahmen. Die Plattform umfasst ein Learning-Management-
System, eine Lernanwendung (App) sowie eine Kursbibliothek.

Die Nutzung erfolgt iiber eine webbasierte Anwendung sowie eine mobile Anwen-
dung (App) und dient der Organisation, Durchfiihrung und Nachverfolgung von
Schulungen. Dabei werden personenbezogene Daten im Zusammenhang mit Schu-
lungsfortschritten und Qualifikationsnachweisen verarbeitet und dokumentiert, insbe-
sondere zur Erflillung gesetzlicher Nachweis- und Dokumentationspflichten.

Stammdateniibernahme:

Im Rahmen der SDU erfolgt eine Speicherung und Bearbeitung der vom

Kunden zum Zweck der Dateniibernahme aus Vorgéngersystemen zur

Verfiigung gestellten Daten. MEDIFOX DAN hat keinerlei Interesse an einem durch
die SDU méglichen Datenzugriff, gleichwohl besteht eine zumindest theore-tische
Datenzugriffsmoglichkeit. Die vom Auftraggeber im Rahmen der SDU iibermittelten
Daten dienen ausschlielich zur Aufbereitung und Einspielen in das neue MEDIFOX
DAN-System. Die darin enthaltenen personenbezogenen Daten werden in keiner
Form weiterverarbeitet und nach der Abnahme der SDU durch den Kunden, wieder
geldscht.



Schulung im Produktivsystem (mit Echtdaten):

MEDIFOX DAN hat keinerlei Interesse an einem durch die Schulung méglichen
Datenzugriff, gleichwohl besteht eine zumindest theoretische Datenzugriffsmoglich-
keit. Im Rahmen der Schulung erfolgt weder eine Datenerhebung noch -speicherung
durch MEDIFOX DAN. Der Zugriff erfolgt mithin allein aus Griinden einer praxis-
orientierten Anwenderschulung. Die ggf. vom Auftraggeber im Rahmen der Schu-
lung eingerichteten Zugriffe auf das Aktivsystem dienen ausschlielich zur Schulung,
die darin ersichtlichen personenbezogenen

Daten werden in keiner Form weiterverarbeitet.

Systemtests:

Im Rahmen von Systemtests zu Abnahmezwecken erfolgt weder eine Daten-erhe-
bung, noch -speicherung durch MEDIFOX DAN. Die ggf. vom Auftraggeber im
Rahmen der Systemtests/Abnahme eingerichteten Zugriffe auf das Aktivsystem die-
nen ausschlieBlich zur Testdurchfithrung, die darin ersichtlichen personenbezogenen
Daten werden in keiner Form weiterverarbeitet. Der Zugriff erfolgt mithin allein aus
Griinden der Abnahme eines ausgelieferten MEDIFOX DAN-Systems, entweder zu-
sammen mit dem Kunden oder aber mit Zustimmung und Erteilung des Systemzu-
griffs durch den Kunden.

TI-Dienstleistungen:

Ein MEDIFOX DAN Kunde benétigt zur Nutzung der TI-Dienstleistungen eine
SMC-B Institutionskarte sowie einen eHBA. Wenn diese Voraussetzungen erfiillt
sind, kann der Kunde sich an die TI anschlie8en lassen und erhilt ein E-Health-Kar-
tenterminal, welches in Verbindung mit einem Konnektor (Im Haus des Kunden oder
im TI-Rechenzentrum des TI-Betreibers) genutzt wird. Das Terminal ist iiber VPN
(Konnektor im TI-Rechenzentrum des TI-Betreibers) oder internes Netzwerk
(Konnektor im Haus des Kunden) mit dem Konnektor verbunden, der wiederum iiber
den VPN-Zugangsdienst der Arvato Systems Digital GmbH oder der Telekom
Deutschland GmbH mit den Diensten der Telematikinfrastruktur kommuniziert.

Uber die MEDIFOX DAN Software kann nun das TI-Fachverfahren KIM verwendet
werden, um mit weiteren Teilnehmern in der TI zu kommunizieren. Dabei werden die
Daten vom KIM-Client-Modul verschliisselt und via POP3 vom KIM-Client-Modul
in das Postfach der MEDIFOX DAN-Software empfangen, sowie bei Versand aus der
MD-Software via SMTP an das KIM-Client-Modul iibergeben.

Betrieb des MEDIFOX DAN Therapie Servers:

MEDIFOX DAN betreibt den MD Therapie Cloud-Server, um folgende Dienstleis-
tungen bereitzustellen:

e Speicherung der Daten des Auftraggebers

e Synchronisierung der PraxisPads

o Zugriff per WebApp (app.medifox-therapie.de)
o Erstellung der Abrechnung

o Versenden der Abrechnungsdaten per DTA



Art der personenbe-
zogenen Daten

e Medienverwaltung: Speicherung von Medien (Dokumenten, Bildern, Vi-
deos)

e Backup der Daten

e Online Termin Reservierung (OTR-Prozess)

Die Daten werden in einer kundeneigenen Datenbank gespeichert.

Betrieb der MEDIFOX DAN Therapie Medienverwaltung:

Alle zu Dokumentationszwecken erstellten Bilder, Videos oder Tonaufnahmen wer-
den in der Microsoft Azure Cloud ausschlielich in Deutschland gespeichert. Der Re-
chenzentrumsstandort ist Frankfurt am Main. Die Daten werden verschliisselt in der
Azure Cloud gespeichert, die kryptografischen Schliissel werden als customer mana-
ged key von der MEDIFOX DAN GmbH verwaltet.

MEDIFOX DAN Therapie digitalisierte Druckdaten:

Alle vom Kunden erstellten digitalisierten Druckdaten, wie beispielsweise therapeuti-
sche Dokumentationen, werden zur schnelleren Verfligbarkeit bei erneutem Abruf in
der Microsoft Azure Cloud ausschlieBlich in Deutschland gespeichert. Der Rechen-
zentrumsstandort befindet sich in Frankfurt am Main. Die Daten werden verschliisselt
in der Azure Cloud gespeichert, wobei die kryptografischen Schliissel als vom Kun-
den verwaltete Schliissel (Customer Managed Key) von der MEDIFOX DAN GmbH
verwaltet werden.

Fernwartung und Support der MEDIFOX DAN-Software:

Im Rahmen einer ordnungsgeméfen Fernwartung und Fehleranalyse muss der ent-
sprechende MEDIFOX DAN-Mitarbeiter auf das Aktivsystem bzw. auf vom Auftrag-
geber libermittelte Datensicherungen zugreifen. Dabei ist nicht auszuschlieBen, dass
dem Auftragnehmer insbesondere folgende Datenarten zur Kenntnis gelangen:

e Stammdaten der Klienten des Auftraggebers
e  Medizinische (Behandlungs-) Daten der Klienten des Auftraggebers
e Abrechnungsdaten der Klienten des Auftraggebers

e Mitarbeiterdaten des Auftraggebers, die in der Software abgelegt sind

MEDIFOX DAN-Cloud-Backup-Service:

Der MEDIFOX DAN-Cloud-Backup-Service bietet dem Nutzer die Mdglichkeit,
seine MEDIFOX DAN-Anwendungs- und Konfigurationsdaten komprimiert und ver-
schliisselt in einer externen IT-Infrastruktur zu sichern. Es werden nur vollverschliis-
selte Daten tibertragen und nur der Kunde hat Kenntnis des Schliissels.

MEDIFOX DAN oder seine Dienstleister konnen nicht auf die verschliisselten Daten
zugreifen.

MEDIFOX DAN Kil-gestiitzte Tourenplanung (ambulant):

Im Rahmen der KI-gestiitzten Tourenplanung (ambulant) werden die zu sendenden
Daten auf dem System des Kunden pseudonymisiert und in dieser Form verschliisselt



an den Optimierungsserver libertragen. Lediglich die Geokoordinate des Wohnortes
der Klienten und der Start- und Endadresse der Tour wird in lesbarer Form iibertra-
gen, um eine realistische Routenberechnung zu ermoglichen. Eine iiber die Routenbe-
rechnung hinausgehende Verarbeitung oder Speicherung dieser personenbezogenen
Daten erfolgt nicht.

MEDIFOX DAN KiI-gestiitzte Tourenplanung (stationér):

Im Rahmen der KI-gestiitzten Tourenplanung (stationdr) werden die zu sendenden
Daten auf dem System des Kunden reduziert und pseudonymisiert und in dieser Form
verschliisselt an den Optimierungsserver iibertragen.

MEDIFOX DAN Kil-gestiitzte Dienstplanung:

Im Rahmen der KI-gestiitzten Dienstplanung werden die zu sendenden Daten auf
dem System des Kunden reduziert und pseudonymisiert und in dieser Form ver-
schliisselt an den Optimierungsserver iibertragen.

MEDIFOX DAN Care.One:
e Stammdaten der Klienten des Auftraggebers

e Medizinische (Behandlungs-) Daten der Klienten des Auftraggebers

MEDIFOX DAN KI-Sprachdokumentation:
e Stammdaten der Klienten des Auftraggebers

e  Medizinische (Behandlungs-) Daten der Klienten des Auftraggebers

e Kein Audiodaten

MEDIFOX DAN E-Verordnung (eVO):

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-
kategorien:

e  Adressdaten

e  Vertragsstammdaten

e  Kontakt-/Kommunikationsdaten

e  Geburtsdatum

e  Staatsangehorigkeit

e  Geschlecht

e Medizinische (Behandlungs-) Daten der Klienten des Auftraggebers

e Sozialdaten gem. § 67 Abs. 1 SGB X

e Daten die fiir eine Genehmigung von Leistungen bzw. Hilfsmitteln durch die
Kostentrager erforderlich sind

e  Versichertendaten

e zustindige Arzte

e Rechnungsdaten

e  Zahlungsdaten



smartAware — digitale Fortbildungslosung:

e  Mitarbeiterdaten des Auftraggebers

Stammdateniibernahme (SDU), Schulung im Echtsystem (Echtdaten), System-
tests

Im Rahmen einer ordnungsgemiBen Stammdateniibernahme (SDU), Schulung im
Echtsystem (Echtdaten) und Systemtests muss der entsprechende MEDIFOX DAN-
Mitarbeiter auf das Aktivsystem bzw. auf vom Auftraggeber iibermittelte Datensiche-
rungen zugreifen. Dabei ist nicht auszuschlieBen, dass dem Auftragnehmer insbeson-
dere folgende Datenarten zur Kenntnis gelangen:

e Stammdaten der Klienten / Bewohner des Auftraggebers

e  Medizinische (Behandlungs-) Daten der Klienten/Bewohner des Auftraggebers
e  Abrechnungsdaten der Klienten / Bewohner des Auftraggebers

e  Mitarbeiterdaten des Auftraggebers, die in der Software abgelegt sind

e Dienstplandaten der Mitarbeiter

e Kostentragerdaten des Auftraggebers, die in der Software abgelegt sind

TI-Dienstleistungen
Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-

kategorien:

e Benutzerdaten

e Teilnehmerdaten

e  Administratordaten
o  Zertifikate

e KIM Mail-Adressen
e Logging-Daten

Betrieb des MEDIFOX DAN Therapie Servers:

Auf dem Cloud-Server werden die Daten der betroffenen Personen gespeichert. Dies

sind:

o Stammdaten der Patienten (Name, Anschrift, Telefon, E-Mail, etc.)

e Versicherungsdaten der Patienten (Kasse, Versichertennummer, etc.)

e Therapeutische Dokumentation der Patienten (Anamnesen, Verlaufsdo-
kumente, Arztbriefe, etc.)

e Termine der Patienten

e Verordnungen der Patienten

e Abrechnungsdaten der Patienten

e Stammdaten der Mitarbeiter



Kategorien betroffe-
ner Personen

e Stammdaten der Arzte

o Kontaktdaten der Kostentrager

Betrieb der MEDIFOX DAN Therapie Medienverwaltung:

In der Medienverwaltung werden alle Mediendaten gespeichert, die der Kunde zu ei-
nem Patienten speichert. Dies betrifft:

e Mediendateien der Patienten (Foto-, Video- und Tonaufnahmen)

e Weitere Dokumente (z.B. Schriftsatze), in denen personenbezogene Da-

ten der Patienten genannt werden

MEDIFOX DAN Therapie digitalisierte Druckdaten:
e Therapeutische Dokumentation (z.B. Gesundheitsdaten)
e Weitere Dokumente (z.B. Schriftsatze), in denen personenbezogene Da-

ten der Patienten genannt werden

Fernwartung und Support der MEDIFOX DAN-Software:
e Klienten / Bewohner und deren Angehdrige

e Interessenten

e Kostentrdger und deren Kontaktpersonen

e  Mitarbeiter

e Dienstleister und Lieferanten (Arzte, Apotheken, etc.)

MEDIFOX DAN-Cloud-Backup-Service:
e Es werden nur vollverschliisselte Daten tibertragen. Nur der Kunde hat Kenntnis
des Schliissels. MEDIFOX DAN oder seine Dienstleister konnen nicht auf die

verschliisselten Daten zugreifen.

MEDIFOX DAN Kl-gestiitzte Tourenplanung:
e Klienten

e Mitarbeiter (ggf. Startort der Tour)

MEDIFOX DAN Kil-gestiitzte Dienstplanung:
e Klienten

e  Mitarbeiter

MEDIFOX DAN Care.One:
e Klienten
e  Angehorige, Betreuer und Vertreter

e  Mitarbeiter



MEDIFOX DAN KI-Sprachdokumentation:
e Klienten
e  Angehorige (soweit genannt)

e  Mitarbeiter

MEDIFOX DAN E-Verordnung (eVO):

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
e Interessenten

e Beschaftigte

e Ansprechpartner

e gesetzlich versicherte Patienten

smartAware — digitale Fortbildungslosung:

e  Mitarbeiter

Stammdateniibernahme (SDU), Schulung im Echtsystem (Echtdaten), System-
tests:

e Klienten / Bewohner und deren Angehdrige
e Interessenten

e Kostentréger und deren Kontaktpersonen

e Mitarbeiter und Bewerber

e Dienstleister und Lieferanten (Arzte, Apotheken, etc.)

TI-Dienstleistungen:
o Klienten / Bewohner

e Mitarbeiter

Betrieb des MEDIFOX DAN Therapie Servers

e Patienten des Auftraggebers

e Mitarbeiter des Auftraggebers

o Kostentrager und deren Mitarbeiter von Patienten des Auftraggebers

e Arzte der Patienten des Auftraggebers

Betrieb der MEDIFOX DAN Therapie Medienverwaltung

e Patienten des Auftraggebers

e Mitarbeiter des Auftraggebers

o Kostentrager und deren Mitarbeiter von Patienten des Auftraggebers

e Arzte der Patienten des Auftraggebers



Name und Kontaktda-
ten des Datenschutz-
beauftragten der Auf-
traggeberin (sofern
benannt)

Name und Kontaktda-
ten des Datenschutz-
beauftragten der Auf-
tragnehmerin (sofern
benannt)

MEDIFOX DAN Therapie digitalisierte Druckdaten

e Patienten des Auftraggebers

e Mitarbeiter des Auftraggebers

o Kostentrager und deren Mitarbeiter von Patienten des Auftraggebers

e Arzte der Patienten des Auftraggebers

Oliver Stutz

datenschutz nord GmbH
Konsul-Smidt-Str. 88

28217 Bremen

E-Mail: stausch@datenschutz-nord.de
Tel: 0421 6966 3230



mailto:stausch@datenschutz-nord.de

Liste der beauftragten Unterauftragnehmer einschlieSlich der Verarbeitungsstandorte (nur relevant soweit

53757 Sankt Augustin

Sankt Augustin werden Da-

ten lediglich temporar zur

Erfiillung von Supportanfra-

gen gespeichert. Fiir die
Tourenplanung selbst wer-
den Rechenzentren in fol-

Planvorschlédgen fiir die ambu-
lante Tourenplanung.

beauftragt)
Unterauftragnehmer Verarbeitungsstandort Art der Dienstleistung Produkt
(Name, Rechtsform, Sitz
der Gesellschaft)
TeamViewer Germany Deutschland Bereitstellung und Support der 1,2,3
GmbH Fernwartungssoftware
73037 Goppingen &
opta data IT Deutschland Abwicklung der E-Verordnung 1
Solutions GmbH (eVO) zwischen dem Auftragge-
Berthold Beitz Boulevard .
459 ber und den Kostentragern bzw.
45141 Essen Krankenkassen.
Microsoft Ireland Opera- Deutschland Hosting MEDIFOX DAN Thera- 2
tions Limited pie Medienverwaltung, Vorhal-
Dublin 18, D18 P521, L ’
Treland. tung digitalisierter Druckdaten
Twilio Ltd. Irland Versand von E-Mails in MEDI- 2
78 Sir John Rogerson’s FOX DAN Therapie
Quay, 1st Floor
Dublin, County Dublin
IE
Bird B.V. Niederlande Versand von Terminerinnerungen 2
Trompenburgstraat 2C, via SMS aus MEDIFOX DAN
Amsterdam, North Hol- Therapie
land
1079 TX
adiutaByte GmbH Auf dem eigenen Server in Automatisierte Erstellung von 1

genden europdischen Regio-
nen des Subauftragnehmers
Amazon Web Services Ltd.
(Irland) genutzt:

e cu-central-1 Europa

(Frankfurt)



CareNext GmbH
Henfenfelderstral3e 37
90482 Niirnberg

Digital Realty Germany
GmbH

Hanauer Landstrafe 298
60314 Frankfurt am
Main

e cu-west-1 Europa (Ir-
land)

e cu-west-3 Europa (Pa-
ris)

e cu-north-1 Europa

(Stockholm)

Priorisiert wird die Region
,,eu-central-1

in Frankfurt, die anderen Re-
gionen dienen aktuell als
Ausweichsysteme bei Sys-
temproblemen. Die Daten-
speicherung zur Tourenpla-
nung erfolgt dabei temporér
verschliisselt. AWS Ltd. hat
mit AWS Inc. (USA) die
SCC (EU-Standardvertrags-
klauseln) von Juni 2021 ge-
schlossen sowie ein TIA
(transfer impact assessment)
vorgelegt. Ferner ist die
AWS Inc. dem Data Privacy
Framework (DPF) von Juli
2023 beigetreten und ver-
pflichtet sich somit konzern-
weit zur Einhaltung eines an-
gemessenen Datenschutzni-
veaus. Auflerdem sind sdamt-
liche AWS-Rechenzentren
ISO 27001, 27017 und
27018 zertifiziert. Ausfiihrli-
chere Informationen unter
https://aws.amazon.com/de/
compliance/gdpr-center/

Deutschland und EU/EWR
(Hosting liber Hetzner
Online GmbH sowie Ama-
zon Web Services Ltd. (Ir-
land); KI-Verarbeitung iiber
Microsoft Azure in Deutsch-
land)

Deutschland

CareNext GmbH ist ein Anbieter
von Softwareldsungen im Ge-
sundheitswesen mit Fokus auf die
Digitalisierung von Aufnahme-
und Verwaltungsprozessen in
Pflegeeinrichtungen.

Offsite Backup



MK Netzdienste GmbH
& Co. KG

Dresdener Strafe 18
32423 Minden

PcVisit Software AG
Manfred-von-Ardenne-
Ring 20

01099 Dresden
Deutschland

Telekom Deutschland
GmbH
Landgrabenweg 151
53227 Bonn

Arvato Systems Digital
GmbH
Martin-Luther-Ring 7-9
04109 Leipzig

equensWorldline SE Ger-

many

Lyoner Strafle 15
60528 Frankfurt am
Main

Amazon Web Services
EMEA SARL

38 Avenue John F. Ken-
nedy

L-1855 Luxembourg
Luxemburg

Mittwald CM Service
GmbH & Co. KG
Konigsberger Strale 4-6
32339 Espelkamp

1) MEDIFOX DAN Ambulant/Stationdr 2) MEDIFOX DAN Therapie 3) MEDIFOX DAN Hosting 4) smartAware
digitale Fortbildungslosung

Deutschland

Deutschland

Deutschland

Deutschland

Deutschland

Deutschland

Datenverarbeitung, Hosting sowie
Telekommunikations- und IT-
Dienstleistungen

Fernwartungs- und Remote-Sup-
port-Software

Auslieferung, Installation, Ein-
richtung und Second Level Kun-
denservice von TI-Konnektoren
und TI-Integration bei Nutzung
der Funktionen und Services der
Integration der Telematik Infra-
struktur in MEDIFOX DAN Am-
bulant/Stationér

Auslieferung, Installation, Ein-
richtung und Second Level Kun-
denservice von TI-Konnektoren
und TI-Integration bei Nutzung
der Funktionen und Services der
Integration der Telematik Infra-
struktur in MEDIFOX DAN The-
rapie

Hosting der smartAware-Kursbib-
liothek. Dazu gehoren:

e alle Lerninhalte (Videos,
WBTs, PDFs, Untertitel
und Bilder) der Kursbib-
liothek, einschlielich
der von Kunden bereitge-
stellten ,,Eigenen Kurse*

e alle Zertifikate der Mitar-
beitenden

Lemon Systems und LMS Hosting



Technisch-organisatorische Sicherheitsmainahmen

Werden personenbezogene Daten automatisiert verarbeitet oder genutzt, ist die innerbehordliche oder innerbetriebli-
che Organisation so zu gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Dabei sind
insbesondere Maflnahmen zu treffen, die je nach der Art der zu schiitzenden personenbezogenen Daten oder Daten-
kategorien geeignet sind, die Vertraulichkeit, die Integritit sowie die Verfligbarkeit der Daten zu gewéhrleisten.

1. Vertraulichkeit
1.1. Zutrittskontrolle

Der Geschiftssitz in der Junkersstrale 1 ist entsprechend gesichert. Jeder zutrittsberechtigte Beschéftigte, der am
Geschiftssitz in der Junkersstrafle 1 tétig ist, verfligt iiber einen RFID-Transponder, der ihm Zutritt zu den Geschifts-
rdumen verschafft. Sowohl erfolgreiche als auch erfolglose Zutrittsversuche werden protokolliert und gespeichert.

Wihrend der Kerngeschéftszeiten ist der Eingang des Geschiftsgebdudes durch einen Mitarbeiter der Verwaltung
besetzt. Ankommende Besucher melden sich an der Zentrale, werden von dieser in den Wartebereich gefiihrt und dort
von dem jeweiligen Ansprechpartner abgeholt. Besucher oder Dritte werden nach BegriiBung in Begleitung von Mit-
arbeitern in Besprechungsrdume gefiihrt, die fiir den Zutritt von Besuchern geeignet sind und keinen Zugang zu per-
sonenbezogenen Daten erlauben. Besucher diirfen sich in keinem Fall allein in den Geschéftsraumen authalten.

Der Serverraum in der Junkersstralle 1 ist fensterlos und separat verschlossen. Er ist mittels einer Einbruchmeldean-
lage gesichert und verfiigt iiber eine T 30-Rauchschutztiir. Der Backupserver befindet sich in einem verschlossenen
Kellerraum. Der kontrollierte Zutritt zum Serverraum wird durch die dokumentierte Transponderausgabe und die Zu-
trittsprotokolle sichergestellt. Betriebsfremde diirfen den Serverraum nur im Einzelfall und ausschlie8lich in Beglei-
tung betreten.

Das fiir den Online-Cloud-Service genutzte Rechenzentrum verfiigt iiber eine elektronische/biometrische Zutrittskon-
trolle. Am Eingang werden in Kombination der elektronische Identifikationschip und der Fingerabdruck des Besu-
chers tliberpriift. Um passieren zu konnen, muss der Fingerabdruck, mit dem auf dem Chip gespeicherten {ibereinstim-
men und der Besucher Zutrittserlaubnis haben. Das Rechenzentrum wird weiterhin kontrolliert durch zwei brand- und
einbruchsresistente Stahltiiren, wobei diese separat durch die vorig genannte Zutrittskontrolle zu passieren sind. Der
Zutritt zu den Anlagen wird kontrolliert durch: ein separates SchlieBsystem der Schrinke. Die dazugehdrigen Schliis-
sel sind im Besitz des Betreibers des Rechenzentrums. Zudem sind sdmtliche Raumlichkeiten, inklusive die des Ein-
gangsbereichs und die der Anlagenstandorte, mit Videoiiberwachungssystemen ausgestattet. Die Auswertung dieses
Materials erfolgt bei Bedarf durch den Betreiber des Rechenzentrums.

1.2. Zugangskontrolle

Die Mitarbeiter melden sich iiber personliche Nutzerkonten am System an. Zur Authentisierung am System werden
im Rahmen der Anmeldung eine Benutzerkennung und ein Kennwort abgefragt. Die Vorgaben fiir den Zugang zum
System werden durch eine Passwortrichtlinie sowie systemseitig sichergestellt. Ferner wurden auf den Clients Sicher-
heitszertifikate implementiert (Zweifaktorauthentifizierung).

Der ein- und ausgehende Netzwerk-Traffic wird mit Hardware-Firewalls gefiltert. Fernzugriffe auf das interne Netz-
werk sind nur {iber verschliisselte VPN-Verbindungen moglich, die den Mitarbeitern individualisiert zugeordnet wer-
den.



1.3. Zugriffskontrolle

Zugriffsrechte werden sowohl systemseitig als auch anwendungsseitig iiber eine durch die Administratoren festgelegte
Rollen- und Rechteverwaltung der jeweiligen Applikation gesteuert. Lese- und Schreibrechte werden nach MaB3gabe
der Zustandigkeiten (need-to-know-Prinzip) vergeben. Dadurch, dass jeder Mitarbeiter ein eigenes Passwort zu seiner
Nutzerkennung erhélt, wird gewéhrleistet, dass jeder nur auf die Daten zugreifen kann, die ihm im Rahmen der ihm
iibertragenen Aufgaben auch tatsidchlich offenbart werden sollen. Fiir administrative Tétigkeiten bestehen gesonderte,
von fiir reguldren Arbeiten genutzten Benutzerkonten getrennte separate Administrationskonten.

Fiir die Vergabe und den Entzug von Zugriffsrechten ist ausschlieSlich die IT-Abteilung mit Zustimmung des jeweils
Vorgesetzten zustindig.

Fiir Fille der Systemwartung existieren getrennte Produktiv- und Testsysteme, die einen Zugriff auf Echtdaten aus-
schlieen.

Nicht mehr benétigte Datentriager sowie Papierdokumente werden durch einen externen Dienstleister abgeholt und
gem. DIN SPEC 66399-3 vernichtet.

1.4. Trennungskontrolle

Die verschiedenen Datenverarbeitungsverfahren sind mindestens auf der Dateiebene logisch voneinander getrennt.
Eine Zusammenfiihrung der Daten erfolgt ggf. liber Schnittstellen, soweit dies aufgrund der Aufgabenstellung erfor-
derlich und rechtlich zuléssig ist.

Daten, die im Rahmen des Online-Cloud-Backup-Service in das Rechenzentrum abgelegt werden (pseudonymisiert),
werden durch Mandantentrennung in unterschiedlichen Speicherbereichen gespeichert. So werden die hier relevanten
Datensicherungsarchive in einem kundenspezifischen Speicherbereich abgelegt.

2. Integritiit
2.1. Weitergabekontrolle

Auf das interne Netzwerk kann nur von aufen iiber verschliisselte VPN-Verbindungen zugegriffen werden. Der Da-
tenaustausch mit externen Dienstleistern erfolgt verschliisselt. Anlagen miissen iiber ein Kennwort geschiitzt werden.
Laptops werden vor deren Ausgabe an die Beschéftigten mit einem Zugangspasswort versehen.

Die im Rahmen des Online-Cloud-Backup-Service gesicherten Daten werden vor dem Upload gem. dem aktuellen
technischen Sicherheitsstandard (z.B. AES 256) verschliisselt und befinden sich entsprechend nur in pseudonymisier-
ter Form im Rechenzentrum. Eine Weitergabe erfolgt zu keinem Zeitpunkt.

2.2. Eingabekontrolle

Auf den zentralen Systemen werden relevante Systemaktivitdten serverseitig protokolliert. Die Protokolle werden
anlassbezogen ausgewertet. Der Internet-Traffic (dynamische IP-Adressen sowie Seitenaufrufe mit Datum und Uhr-
zeit) wird auf der Firewall und dem Webserver protokolliert. Die Protokolle werden auf unbestimmte Zeit aufbewahrt.
Abgelehnte Verbindungsversuche (denials) werden protokolliert und automatisiert ausgewertet.

Die im Rahmen des Online-Cloud-Backup-Service gesicherten Daten werden zu keinem Zeitpunkt veréndert.

3. Verfiigbarkeit und Belastbarkeit
3.1. Verfiigbarkeitskontrolle

Der Serverraum der Auftraggeberin verfiigt {iber eine feuerhemmende T 30-Rauchschutztiir, eine Klimaanlage und
ist mit Rauchmeldern ausgestattet. Ein Rauch- und Brandfrithwarnsystem meldet einen Vorfall dem beauftragten
Wachdienst, der die Feuerwehr ruft. Ein CO2-Feuerloscher befindet sich direkt vor der Serverraumtiir. Die Tempera-
tur des Serverraums wird durchgehend protokolliert und iiberwacht.



Im Falle eines Stromausfalls garantiert die unterbrechungsfreie Stromversorgungs-Anlage (USV) eine unterbre-
chungsfreie Umschaltung auf die Notstromversorgung. Daneben filtert die USV vollstidndig alle UnregelméBigkeiten
oder Storungen des Stromversorgungsnetzes.

Es besteht ein Backup-Konzept, wonach der gesamte Datenbestand téglich inkrementell gesichert und wdchentlich
als Vollbackup gespiegelt wird. Die Backups liegen auf einem zweiten redundanten Server an einem anderen Standort.
Zusitzlich werden wochentlich die Vollbackups auf Sicherungsbinder iiberspielt und in ein Bankschliefach ver-
bracht. Sémtliche Backups werden dabei verschliisselt.

Im Hosting-Rechenzentrum wird der Betrieb im Falle eines Stromausfalls ebenfalls durch eine USV garantiert. Im
Falle eines langer andauernden Stromausfalls wird eine Aufrechterhaltung der Netzspannung durch eine Allgemeine
Ersatzstromversorgung (EAV) gewihrleistet. Hierzu stehen zwei voneinander unabhingige Dieselaggregate zur Ver-
fiigung, welche im Bedarfsfall vollautomatisch starten. Daneben filtert die USV vollstindig alle UnregelméBigkeiten
oder Stérungen des Stromversorgungsnetzes. Ferner ist die Systemarchitektur redundant ausgelegt. Das System ist
durch Redundanz jeder einzelnen Komponente durch mindestens eine weitere gleiche Komponente vor einem Funk-
tionsausfall, respektive einer Nichtverfiigbarkeit der Daten, geschiitzt. Dies beinhaltet sémtliche Komponenten, wie
das Speichersystem, die Server, das Netzwerk und die Internetanbindung. Ein flichendeckendes, nach DIN 14675
zertifiziertes Rauch- und Brandfriihwarnsystem wird im Alarmfall einen Alarm generieren und die zustindige Feuer-
wache verstandigen.

Die fiir die Tourenplanung genutzten AWS-Rechenzentren werden regelméBig unter anderem ISO 27001, 27017 und
27018 zertifiziert und gewahrleisten mithin hochste Verfiigbarkeit und Belastbarkeit.

3.2. Wiederherstellbarkeit

Alle Daten kénnen im Rahmen des tdglichen Backups auf Dateiebene wiederhergestellt werden. Im Falle eines Gro3-
schadensereignisses kdnnen alle Daten aus den im Bankschlie3fach hinterlegten Sicherungsbiandern wiederhergestellt
werden.

4. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung
4.1. Datenschutz-Management

MEDIFOX DAN hat mit simtlichen Dienstleistern, die im Rahmen einer Auftragsverarbeitung fiir MEDIFOX DAN
tatig werden, entsprechende Vertrdge zur Auftragsverarbeitung geschlossen. Ferner wurde die datenschutz nord
GmbH als externer Datenschutzbeauftragter bestellt, deren Fachkunde vielfach belegt werden kann. Sowohl MEDI-
FOX DAN selbst als auch der externe Datenschutzbeauftragte iiberpriifen, bewerten und evaluieren die technisch-
organisatorischen SicherheitsmaBnahmen fortlaufend. Schlielich werden auch die von MEDIFOX DAN eingesetzten
Dienstleister regelméBig auf die Einhaltung derer technisch- organisatorischen Sicherheitsmainahmen hin tiberpriift
und in erforderlichem Maf3e auditiert. Die datenschutzkonforme Erhebung und Verarbeitung von Auftragsdaten wer-
den dadurch sichergestellt.

Das im Rahmen des Online-Cloud-Backup-Service genutzte Rechenzentrum hat ebenfalls einen Datenschutzbeauf-
tragten bestellt. Ebenfalls wurden auch samtliche Mitarbeiter dort auf das Datengeheimnis verpflichtet. Weder Mitar-
beiter des Rechenzentrums noch externe Dienstleister erhalten Datenzugriff.

4.2. Notfallmanagement

MEDIFOX DAN agiert im Falle eines Notfalls gemé8 eines IT-Notfallplans gema3 BSI Standard 100-4. Dieser Plan
ist fiir alle relevanten Stellen jederzeit digital und in analoger Form einzusehen und wird regelmifig gepriift und ggf.
angepasst.



Anhang 4

Angabe der Stationen / Einrichtungen / Filialen / Praxen / Zweigstellen

Der diesem Anhang zugehorige Vertrag zur Auftragsverarbeitung wirkt sich auch auf die im Folgenden angegebenen MEDIFOX DAN-Mandanten aus:

Name des MEDIFOX DAN-Mandanten (gem. Lizenz)

Strafle, Hausnummer

Postleitzahl, Ort

Kundennummer

22




Name des MEDIFOX DAN-Mandanten (gem. Lizenz)

Strafie, Hausnummer

Postleitzahl, Ort

Kundennummer

23




